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1. 产品概述 

终端数据防泄漏（EndPoint DLP，简称终端 DLP）安装在员工的 PC机上，可监控下载到内置硬盘的数据，并且监控

及阻止复制到USB 设备、CD/DVD 和其他可移动介质的数据，终端 DLP还可监控及阻止网络数据以及复制/粘贴和打印/

传真操作。终端 DLP通过扫描 PC上的存储介质保存的机数据，识别敏感信息的分布，按照预定的策略对数据执行分

级分类管理，对于违规存储的数据，将其记录或移动至安全位置，防止企业的核心数据资产以违反安全策略规定的

形式流出企业，当数据以违规的方式发送时，并以弹窗的方式警告用户的违规情况。即便当客户端不在公司网络内

部时，终端 DLP仍然执行离线数据防泄漏检测，提供随时随地的安全防范。 

终端 DLP覆盖的协议和应用程序包括 Web 和安全 Web (HTTP/HTTPS)、即时消息传送(IM)、文件传输 (FTP) 以及

通过 Outlook 等客户端收送的电子邮件。 

2. 体系架构图 

终端 DLP产品包含服务器端（Server) 和客户端（Client）。 

 

客户端安装在 Windows XP、Windows Vista、Windows 7（32 位、64 位）上， 终端 Server 向下推送的数据

泄露防护策略和过滤器/配置。无论客户端是在执行数据发现、监控还是保护功能，其工作方式都类似于本地检测，

https://fanyi.so.com/?src=onebox#client


 

 

即通过“破解”打开文件并检查其中的数据查看其是否违反策略。如果数据违反策略，客户端将启动实时本地响应

规则（例如  USB/CD/DVD、电子邮件、Web、打印或传真阻止）， 然后通过终端 Server 将事件数据收送到管理平

台。管理平台随后将启用其他任何适用的自动响应规则（例如收送电子邮件通知给最终用户和/或其管理员），并且

系统将存储管事件信息以用于报告和补救操作，同时使企业可全面了解其电脑终端上的数据泄漏风险。 

 

3. 关键技术 

为防止数据泄漏，需要对终端存储和使用的所有数据进行检测。检测的准确性，是终端 DLP产品的精髓，如果

检测不够精准测，数据安全系统会生成大量误报和漏报。误报会使进一步的调查和解决貌似有问题的事件花费高昂

的时间和资源成本。漏报会隐藏安全漏洞，造成数据泄漏、可能的财务损失、法律风险以及对组织声誉的损坏。 

3.1 关键字 

关键字检测能够匹配任何字词或短语，包括那些使用任何常见字词分隔符（例如空格、逗号、短横线或斜杠）

的字词或短语。用户可为每个条件的关键字匹配进行区分大小写的配置。也可以单独为每个条件配置可定义管事件的

匹配关键字或关键短语的数量。 

 

3.1 标识符 

标识符技术可以准确标识基于模式的敏感数据，例如信用卡号、社会安全号或驾驶执照号码。数据标识符使用

的检测算法结合了模式匹配和其他准确性检查和验证，例如对信用卡号的检查。与其他仅使用正则表达式识别模式的

解决方案不同，数据标识符还包括有关不同数据类型的有敁数字范围的内置信息。通过此额外信息，客户可以筛选出

测试数据和其他常见误报，并识别特定于广泛的行业、国家/地区和区域的数据类型，包括信用卡号、支付卡行业 

(PCI) 数据安全标准的磁条数据、银行标识号码 (BIN)、国家保险号码。 

3.2 文件识别技术 

在开始分析内容之前，首要的一个工作就是对文件进行正确的识别和处理，把文件中的文字提取出来进行后续

的处理。还能对文字进行自然语义分析和处理，留出其中的关键字来进行处理。文件识别的最大难度在于支持文件

类型的广泛性和正确性，而天空卫士 DLP以其高性能的处理引擎都能最大化的正确识别并进行分析和处理。 

3.3 数字指纹技术 



 

 

数字指纹技术分为结构化指纹技术（EDM）和非结构化指纹技术（IDM）。EDM 用于保护通常为结构化格式的数

据，例如客户或员工的数据库记录。IDM 用于保护非结构化数据，例如 Microsoft Word 或 PowerPoint 文档，或 CAD 

绘图。对于 EDM 和 IDM，都是首先由组织标识机密数据，然后由策略管理平台 对这些数据进行指纹加密以进行持续的

精确检测。指纹加密过程包管理平台访问和提取文本和数据，对其进行规范化，然后使用不可逆哈希为其提供保护。

可以将策略管理平台 配置为定期自动为 EDM 或 IDM 文件编制索引，仍而使这些数据配置文件始终保持最新状态。这

种检测方法的基础是使用常见特征查找数据，这些特征有关键字、正则表达式、已验证数据类型、文件类型、文件

大小、文件名和收件人/收件人/用户组合等。终端 DLP 检测基于实际的敏感内容，而非文件本身。因此，终端 DLP 

不仅可以检测敏感数据的提取信息或衍生信息，而且还可以识别采用指纹加密信息之外的其他文件格式的敏感数

据。例如，如果一份仹 Microsoft Word 机密文档经过指纹纹加密，即使该内容作为 PDF 附件通过电子邮件收送，终

端 DLP依然可以可准确检测到它。 

无论是具有结构化格式的数据，如客户或员工数据库记录；还是非结构化格式的数据，如 Office或 PDF文档，

SkyGuard可对其进行扫描和提取，并可以配置为定期自动更新，保证指纹数据永远和机密数据同步，不管信息泄露

者采用何种数据变形手段都无处遁形 

✓ 结构化数据(数据库)，如客户信息，数据库管理员无需分配特殊权限或干预数据库服务，DLP仅需以只读权

限对数据库表抓取指纹并录入指纹数据库，并可指定安全策略引擎进行整行数据记录匹配，减少误拦截。 

✓ 非结构化数据(文件)，如红头文件，将文本文件分段后选择性地计算各片段的哈希值，并将哈希值存入指

纹数据库中供安全策略引擎进行相似度对比，既可以非常精确的辨认出原始文件内容，也能够识别在一定

范围内修改后的文件内容。 

3.4 机器学习 

机器学习可以对大量的无特定格式文件样本进行快速学习和分类，分类产生的模（Model）可用来对数据进行分

析并计算该数据是否属于某一个分类。机器学习的优势在于其生成的模的大小基本恒定，所以很适合处理大量的样

本，另外机器学习技术可以对新的、并未出现在样本中的数据进行较为准确的预测。 

✓ 基于人工智能的预测机制，通过分类样本中共同的”特征”进行预测和分析 

✓ 无格式文本文件样本进行快速的分类 

✓ 适合处理大量的样本 

✓ 对新的、并未出现在样本中的数据进行较为准确的预测 



 

 

3.5 静态对比分析技术 

在这种技术中，通常会采用关键词、正则表达式，数据字典或者内容识别器（比如信用卡号识别器可以快速判

断一串数字是否是信用卡号）的方式对被处理数据进行对比分析，在被处理对象中快速的查找出匹配的字符串，从

而判断被处理对象是否违背安全策略，需要进行日志记录、审计或者进行阻止。天空卫士 DLP 包含多达 1700种预定

义的不同行业、不同类型的组合模板。 

3.6 图像识别(OCR) 

  DLP安全策略分析引擎对图片、打印文件等提取文字并执行安全策略检查，无论是网络、邮件、还是存储通

道。进行光学字符识别内容分析，特别适用于网络传输、数据发现以及打印服务器的信息泄露。 

✓ 提取图片甚至视频中的文字敏感信息 

✓ 打印文件中的文字敏感信息识别 

✓ 截屏（截图）等行为进行监控分析 

✓ 对于红头文件扫描件、传真页、票据，表单等也能解析和识别 

✓ 识别多种语言 

4. 工作方式 

4.1 设置用户组的检测规则 

天空卫士终端 DLP 提供了几种方法来将策略应用于特定的一组用户。对于规模相对较小的组，可使用 DCM 收件人

/用户或收件人检测规则来确定策略的应用目标。对于较大的组，天空卫士终端 DLP 提供了另外两种功能强大的选

项：“目录组匹配”和“客户端用户组”检测规则。 

4.1.1 目录组匹配 

天空卫士终端 DLP 的目录组匹配(DGM) 专门用于以员工和用户组相关属性为基础的检测，这些属性通常仍公司

目录或人力资源数据库中提取以进行索引编制。DGM 利用与 EDM 相同的指纹识别技术对结构化数据进行索引编制，

因此，本文为了方便，并未将其视为一种单独的检测技术。DGM 所用的与组相关的属性可以包括员工的电子邮件地

址、IP 地址、Windows 用户名、员工的业务单元、部门、经理、职位和在职状等。其他属性可以包括员工是否同意

对其进行监控，或者员工是否可以访问机密数据。DGM 还可以对收件人电子邮件地址列表进行索引编制。然后可以



 

 

基于这些已编制索引的数据建立检测规则。例如，可建立检测规则，要求如果要生成管事件， 数据传输的收件人必

须在客户服务部门。或者，检测规则可规定如果电子邮件收件人位于批准的列表中，则不生成管事件。DGM 使用仍

目录中提取的数据，而不是直接访问目录。 

4.1.2 客户端用户组 

为确定目标“客户端”用户组，天空卫士终端 DLP 提供了“客户端用户组”检测规则。“客户端用户组”规则

利用客户端在用户登彔到 Active Directory (AD) 时获得的目录信息，指定要将策略应用到的特定 AD 用户和/或

组。“客户端用户组”规则是一种指定内容匹配 (DCM) 规则，因此，本文为了方便，并未将其视为一种单独的检测技

术。“客户端用户组”规则的主要用例是对不同用户（包括共享计算机环境中的用户）应用不同的策略。例如，呼

叫中心的普通员工可能无法将机密文件复制到 USB 中，而其主管却可以仍同一台计算机中复制该文件。“客户端用户

组”规则可以用作检测规则，也可以用作仍策略中排除特定组的例外。“客户端用户组”规则适用终端 DLP，它可与

客户端阻止规则结合使用。而且，即使客户端计算机未违接到企业网络中，“客户端用户组”规则也可以收挥作

用。 



 

 

4.2 定义数据泄露事件的内容 

4.2.1 完全数据匹配 

确切数据匹配(EDM) 可以保护客户和员工数据，以及其他一般存储在数据库中的结构化数据。例如，客户可使

用 EDM 检测编写策略，来查找同时出现在一则消息中并与客户数据库的记录相对应的名字、姓氏、SSN、帐号或电话号码

中的任意三项。EDM 技术被设计为可扩展到超大型数据集，在若干客户部署中，EDM 技术目前保护的客户记录在每个

部署的单个服务器上就超过 3 亿项。 

EDM 检测可以基于给定数据行各列的仸何组合进行，即给定记录的 M 个字段中的 N 个字段的组合。它可在

“多元组”或指定的数据类型集上触发。例如，名字和 SSN 字段的组合可接受，但姓氏和 SSN 字段的组合不可接

受。EDM 还允许使用更复杂的规则，例如，查找 M 个字段中的 N 个字段，但不包含指定的元组。 

4.2.2 索引文档匹配 

索引文档匹配(IDM) 可确保以文档形式存储的非结构化数据的准确检测，这些文档形式包括Microsoft Word 和

PowerPoint 文件、PDF 文档、设计方案、源代码文件、CAD/CAM 图像、财务报表、并购文档以及其他敏感或专有信息

等。IDM 创建文档指纹以检测原文档、草案或不同版本受保护文档的提取部分，以及事件内容的确切匹配。天空卫士终端

DLP IDM 还提供了将内容（如标准样板文件文本）加入白名单的功能，以减少误报。在单个服务器上，天空卫士已经成功

使用 IDM 指纹创建并检测了超过百万份的文档。与 EDM 一样，使用额外的服务器可线性增加扩展容量。



 

 

4.2.3 部分文档匹配 

由于 IDM 可注册文档中所提取数据和规范化文本的不同部分并进行指纹加密，因此可对衍生文档（如修订版和

不同版本）和文本段（如粘贴到其他文档中的受保护内容的片 段）进行可配置的匹配。如果在指纹中检测到所有哈

希段，则同样的技术也用于文本文档的确切文档匹配。IDM 还支持使用所有语言进行检测，包括使用双字节字符集的

语言。IDM 使用统计采样方法来存储经指纹加密的文档的哈希部分，因此并不是所有文本都存储在文档配置文件中。

通过此方法，IDM 可拥有很高的准确率，同时还具有高可伸缩性。 

IDM 检测技术的首要功能是能够对事件内容进行确切匹配。除了为部分文档匹配创建的内容哈希外，还需要创

建事进制内容的 MD5 哈希才能实现此功能。这种形式的检测可用于任何文件类型，包括那些文本内容无法提取的

文件，如媒体文件或专有文件格式。 

4.2.4 指定内容匹配 

指定内容匹配 (DCM) 的准确度很高，在获得创建索引所需的信息副本不可能或不实际时，或是在精确内容尚未知

晓但很容易指定时最为有用。DCM 可与结构化和非结构化数据一起使用，它使用由用户输入到 管理平台 的数据标识

符、关键字、词典、模式匹配、文件类型、文件大小、收件人、收件人、用户名、客户端用户组（用于 终端 DLP）

以及网络协议信息来检测数据泄漏管事件。 

4.3 策略生成 

管理平台提供一个集中式的用户界面，用户可在这个界面上快速便捷地生成可应用于所有终端DLP 产品的数据泄漏策

略。每个策略都是检测规则和响应规则的组合。当违反一个或多个检测规则时，就会生成一个管事件。天空卫士终

端 DLP 支持使用布尔逻辑来指构造复杂的检测规则，这样用户就可将多个规则和条件通过逻辑运算符AND、OR 和 NOT 

组合起来，还可在单个策略中组合使用不同的检测技术。例外允许将特定数据和收件人/收件人或用户组加入白名单。

这些高度可配置的检测和例外规则的最终结果具有高准确度和最少误报。策略内的每个检测规则都会分配有一个严

重性级别， 而管事件的整体严重性由触发的最高严重性规则决定。用户也可定义检测规则所针对的邮件组件，例如

正文、标题或附件，检测规则会针对这些组件产生。指纹加密的数据配置文件在特定策略外定义，仍可在多个策略

中引用指纹加密的内容。 



 

 

 

客户可创建自己的策略，也可充分利用天空卫士提供的多个预先建立的策略模板，这些模板涵盖多个行业和法

规，用以帮助客户快速入门。 

4.4 扫描敏感数据 

终端发现可以扫描客户端的内置驱动器，以识别存储的机密数据，以便采取相应的措施，为这些数据建立清

单、加以保护或重新定位。它可以实现对数千个客户端进行高性能并行扫描，并且最大程度地减少对系统的影响。

每个客户端每小时大约可以扫描 5 GB 数据。 

客户端包含管理平台推送过来的数据防漏策略和可配置的终端发现过滤器。终端 DLP 管理员在管理平台中启动

客户端扫描后，客户端将会“破解”那些符合过滤参数的开放文件，并扫描其中的数据，以根据数据防漏策略检查

这些数据是否存在违规情况。值得注意的是，该扫描进程不会更改文件的“上次访问时间”属性，以确保依赖于该

属性的其他进程（如备份进程）不受 终端发现 扫描的影响。如果数据违反策略，客户端将通过终端 Server 向 管

理平台收送管事件数据。 

终端发现过滤器将通知客户端需要根据文件的位置（文件路径）、类型、大小以及添加/修改日期扫描哪些文件。

例如，过滤器可能会通知客户端仅扫描 My Documents 文件夹中自上次完整扫描以来添加或修改的、大小介于 50KB 

和 5MB 之间的文件。日期过滤器包括自动差异扫描，该扫描方式仅扫描自上次扫描以来添加/修改的文件。这些差异

扫描比初始扫描和完整扫描的系统开销要小得多，速度也快得多。 

扫描数据的方式： 

◆ 网络 镜像 Server：扫描仍网络 SPAN 端口或 TAP 接收的数据副本 

◆ 网络邮件DLP：扫描仍 MTA 接收的电子邮件 

◆ 网络阻断 Server：扫描仍 Web 代理接收的 HTTP/S 和 FTP 流量 

◆ 终端 DLP/Discover Server：扫描仍客户端接收的文件副本 

◆ 网络发现/防护 Server：扫描仍数据存储库读取的文件和数据 

如果识别出敏感数据并生成了泄露事件，天空卫士终端 DLP 服务器可以自动执行某些自动响应，例如阻止/修改

数据传输或复制/重定位文件。如果代理正在执行本地检测，将启用用于阻止 USB/CD/DVD、网络传输、打印/传真和



 

 

复制/粘贴的自动响应规则。一旦检测到违规事件，相关管事件信息将立即被发送到管理平台，在管理平台中，管事

件详细信息将存储到管理平台数据库中，并且还可以激活其他自动响应规则，如电子邮件。



 

 

4.5 监控或者阻断敏感数据操作 

终端 DLP可对下载到本地驱动器的数据进行监控，并可监控和阻止向其他用户复制或传输的数据。终端 DLP可监

控并阻止将机密数据复制到 USB、存储设备、安全数字 (SD) 卡或压缩闪存 (CF) 卡。此外，它还可监控并阻止对机密

数据的以下操作：打印或传真、复制并粘贴到另一文档或刻彔到 CD/DVD。对于网络传输，终端 DLP 可监控并阻止

通过电子邮件、Web、FTP 和即时消息传送 (IM) 收送机密数据。对于虚拟化桌面， 相应虚拟化服务器上的客户端虚拟

桌面执行客户端用户操作，（仅适用于 虚拟化）它甚至可以阻止将机密信息复制到客户端硬盘驱动器和客户端网络共

享。客户端可以有选择地显示（弹出式）屏幕通知，以通知最终用户操作违规，并为该用户提供输入操作理由的相关

选项。 

4.5.1 文件复制和打印 

对于文件复制和打印操作，客户端可通过与 Microsoft 的文件系统微筛选器驱动程序（受支持的标准 API）集成，

来截取文件系统读、写、存事件。这样可确保检测所有文件系统活动，包括将数据写入内部驱动器或写入已安装的 

USB 文件系统，或者是由嵌入 OS 的 CD/DVD 应用程序读取数据。当发现复制/粘贴，客户端会截取复制操作时的剪

贴板操作。 

4.5.2 网络文件传输 

对于网络文件传输操作（包括 HTTP、IM 和 FTP），客户端通过与 Windows 传输驱动程序接口集成来截取网络操

作。电子邮件支持通过 SMTP协议的应用程序插件启用，其中出站内容在离开网络之前在邮件客户端中进行检查。

HTTPS 支持通过 Microsoft Internet Explorer 和 Mozilla Firefox 的插件启用。由于 IM 和打印可能跨多条消息或多个页

面，因此客户端将把多个 IM 或打印页面存入缓冲区，以便分析跨多个 IM 或页面的机密信息。对于 IM，客户端会对消

息中的机密信息进行编辑，而不会阻止整条消息（以便可能使 IM 接收者感到迷惑）。对于受支持的虚拟化 产品，虚拟

服务器上安装的代理执行最终用户操作。通过这种体系结构，可以对在无法运行客户端的客户端计算机（例如瘦客

户端） 中所启动的已收布应用程序和虚拟桌面中的操作进行监控并阻止。 



 

 

 

 

客户端可检测数百种文件类型（与文件扩展名无关）、通过“破解”打开符合过滤器参数的文件并扫描文件中的

数据，仍而根据数据泄漏策略检查数据。对于违反策略的数据，可使用多个自动响应选项： 

(1) 监控并记录违规操作，但不通知用户或阻止该操作 

(2) 显示屏幕通知，使用户了解情况，但允许该操作 

(3) 提示用户选择阻止或允许该操作（一种称为“用户取消”的功能，当潜在违规程度较轻且最终用户了解机密

数据的正确使用方法时，该功能较为有用）以自行补救 

(4) 阻止该操作并有选择地显示屏幕通知。捕获管事件之后，客户端会通过终端 Server 将管事件数据收送到 

管理平台。 

4.5.3 存储介质拷贝 

终端 DLP过滤器包括可移动介质过滤器、内部驱动器过滤器和网络属性过滤器。可移动介质过滤器会根据文件

大小和类型告知客户端要处理哪些文件。例如，这些过滤器可能会告知客户端仅处理复制到 USB 设备且大于 20KB 的

Microsoft Office 文件，或者忽略所有 MP3 文件。内部硬盘驱动器过滤器根据文件大小、类型和位置告知客户端应

该处理哪些写入内部驱动器的文件。例如，这些过滤器可能会通知客户端仅处理那些已写入到内置驱动器上的 My 

Documents 文件夹中、大小超过 50KB 的 Microsoft Office 和 PDF 文件。网络属性过滤器可让用户指定要在检测分

析中包含或排除的 IP 地址（对于客户端支持的所有协议）和域（对于 HTTP/S）。例如，可以使用这些过滤器来阻止

客户端分析与可信站点的通信。由于网络属性过滤器在检测分析之前应用，因此，使用这些过滤器还可以增强客户

端的性能。



 

 

5. 部署方式 

客户端的 U盘、移动硬盘、打印机、刻录的监控和阻断针对的是所有安装 DLP客户端

的终端在办公场所。因此，在实际部署过程中需要对企业内需要做外设监控和阻断的办公

终端进行部署。 

 

6. 应用场景 

6.1 部署模式一：网络出口敏感数据旁路监控 

应用场景:针对办公终端通过 HTTP和 SMTP外发的数据进行监控，记录当前用户行为并

根据预定义的动作进行响应。 

部署描述：网络出口敏感数据旁路监控针对公司使用互联网资源发送敏感信息的办公

终端，同时也是针对所有可使用互联网的办公终端，为此在实际部署过程中需要对所有使

用互联网资源的办公终端进行部署。 

效果描述：互联网资源使用者、敏感信息发送者、安全管理员。办公终端使用者将带
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有敏感信息的资料通过 Web或 MAIL外发后，DLP 检测设备会自动进行详细记录（包括时

间、发送者、接收者、内容等）。便于管理员可以审核此相关日志，并依据管理规范作相关

通报。 

当终端通过 HTTP 和 SMTP发送敏感数据时，该数据将通过配置在核心交换机上的镜像

端口复制到 DLP检测设备进行扫描。如果数据传输确实违反了管理员事先定义的策略，则

该行为将被记录至集中管理设备上，并为管理员提供发送者、接收对象、时间、通道、违

规内容等信息。管理员可以在集中管理设备上为该行为设定触发动作，包括记录审计、邮

件提醒管理员等。 

6.2  部署模式二：网络出口敏感数据 Web 监控与阻断 

应用场景：针对企业办公终端通过代理服务器发送 WEB进行监控和阻断，实现用户通

过 WEB 发送敏感信息进行监控和阻断，同时记录当前用户行为并作提示，告知用户此 WEB

被拦截的原因。 

部署描述：办公终端的 WEB防泄密阻断针对办公终端使用互联网资源通过 WEB发送敏

感信息的办公终端，同时也是针对所有可使用互联网的办公终端，为此在实际部署过程中

需要对所有使用互联网资源的办公终端进行部署。 

效果描述：互联网资源使用者、敏感信息发送者、安全管理员。办公终端使用者将带

有敏感信息的资料通过 WEB途径发布出去后，DLP检测设备自动记录和阻断此行为，并作

详细记录（包括时间、发送者、接收者、内容等）。便于审核此相关日志，并由安全管理员

作相关通报。 

当终端通过带代理 DLP检测服务器使用 WEB发送数据时，DLP 检测设备对传输的数据

进行扫描。如果数据传输不违反敏感数据阻断策略，DLP 检测设备将指示代理将数据传输

到其指定的目的地。如果数据传输确实违反了企业所定义的策略，DLP 检测设备 可以选择

告知代理终止传输，或者它可以选择仅把保密数据从 web 传输中删除。在后一种情况中，

数据传输将继续传送到目的地，且不影响 web 浏览器。对 HTTP/HTTPS来说，DLP 检测设

备可以选择显示一个新 web 页面，传回最终用户，通知最终用户违反了策略，传输被拦

截。 

6.3 部署模式三：大数据平台数据和云应用数据的监控与阻断 
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应用场景：针对部署在企业内部的大数据平台通过 BS架构进行数据下载的行为进行数

据监控，实现对合规用户的不合规行为进行检测与阻断。如监控用户的多次登录并下载数

据的行为；监控用户的单性登录下载超过合理数量的敏感数据的行为等。 

针对企业自建云应用的数据交互实现有效的数据监控与控制。 

部署描述：大数据平台的数据防泄密主要为了对合规用户的不合规行为进行有效的监

控和阻断，为此需要在应用服务器前通过旁路或串联的方式部署基于反向 Response 的数据

防泄漏模式。 

自建云应用的数据防泄密是通过调用企业内部的数据检测设备或私有（公有）云上检

测设备的 Webservice 接口，对进出云应用的数据进行合规检测，一旦发现有违规行为则使

用云应用的响应动作进行操作。 

效果描述：大数据平台的数据防泄漏的防护对象主要是拥有的服务器资源权限的恶意

使用者、使用泄露账号登录的入侵者以及采用特殊方式扩展权限的不法分子（SQL注入

等），其根本目的均是下载服务器内部的敏感数据资源。通过反向 DLP的数据防泄漏部署方

式，可以实现对下载的数据进行内容分析，当下载的内容超过一定阈值或在特定的时间段

内下载次数超过限定次数时，及时告知管理员事件发生或进行直接阻止。 

自建云应用的数据防泄漏的防护对象是云应用的使用者，通过云应用自身的用户权限

控制功能，同时增加数据防泄漏的内容检测功能，极大丰富了云应用的数据控制能力。从

而保障了在云应用上实现了企业对敏感数据的合规使用的要求。 

6.4  部署模式四：邮件通道敏感数据 Mail 监控与阻断 

应用场景：针对企业办公终端通过邮件服务器发送邮件进行监控和阻断，实现用户通

过邮件发送敏感信息进行监控和阻断，同时记录当前用户行为并作提示，告知用户此邮件

被拦截的原因。 

部署描述： 办公终端的邮件数据防泄密针对通过邮件发送敏感信息的办公终端，为此

在实际部署过程中需要对所有使用邮件客户端外发邮件的办公终端进行部署。 

效果描述：互联网资源使用者、敏感信息发送者、安全管理员。办公终端使用者将带

有敏感信息的资料通过邮件途径外发后，DLP 检测设备自动记录和阻断此行为，并作详细
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记录（包括时间、发送者、接收者、内容等）。便于审核此相关日志，并由安全管理员作相

关通报。 

当终端使用邮件客户端通过部署在企业内部的邮件服务器发送邮件时，邮件服务器根

据设置将接收到的邮件转发至 DLP检测设备进行扫描。如果数据传输不违反敏感数据阻断

策略，DLP检测设备将收到的邮件根据设置传输到其指定的目的地（如自动转发至

Internet邮箱或企业内置的邮件网关）。如果数据传输确实违反了所定义的策略，DLP  检

测设备可以将该邮件隔离，或者可以选择将敏感邮件的外发审批请求转发给指定的管理人

员或发件人的所属上级，同时通知最终用户违反了策略，传输被拦截，如审批人认为该行

为符合企业的保密规范并放行，此邮件将自动由隔离区移出并正常转发至发件人处。 

6.5  部署模式五：办公终端 DLP 客户端外设监控及阻断 

应用场景：针对企业办公终端在办公环境中使用 U盘、移动硬盘、刻录、打印机等进

行监控和阻断，实现用户通过 U盘、移动硬盘、刻录、打印机等发送敏感信息进行监控，

同时记录当前用户行为并阻断，并做相关审计。 

 部署描述：客户端的 U盘、移动硬盘、打印机、刻录的监控和阻断针对的是所有安装

DLP客户端的终端在办公场所。因此，在实际部署过程中需要对企业内需要做外设监控和

阻断的办公终端进行部署。 

 效果描述：客户端使用者、客户端使用何种行为进行数据传输、网络安全部安全管理

员。终端使用者在办公场所将带有敏感信息的资料通过 U盘、移动硬盘、打印机、刻录等

途径发布出去后，DLP 客户端自动记录、监控和阻断此行为，并作详细记录（包括时间、

内容等）。 

 针对于客户端依照已定义的敏感信息做相关检查策略，当办公终端通过 U盘、移动硬

盘、打印机、刻录等向其他部门或外部客户传输或者拷贝带有已定义的敏感数据的资料

时，DLP客户端会自动记录此终端的行为，并匹配终端 IP地址、主机名、使用何种手段传

输数据做详细的监控记录。依据相关报表的检查条件（可依据所定策略内容、IP地址、主

机名等方式进行检查），可列出被监控部门相关人员每天、每月、每半年的综合统计数据，

依据此类数据，安全管理部门可进行相关统计分析及通报。 

同时使用 DLP Endpoint 进行扫描端点的内置驱动器来识别存储的保密数据，这样就

可以采取一些措施来存储、保护或重新定位此数据。通过部署在企业总部的集中管理控制
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台上配置终端扫描策略，依据企业所定义的敏感数据分类级别对办公终端上存有的生产数

据进行扫描发现。 


