
高级多层防御系统 

•  Symantec™ Web Security Service 和 

Symantec Endpoint Protection (SEP) 集
成可实现深度防御战略，通过多层防
护全面保护端点和网络

•  抵御恶意软件、勒索软件、漏洞利
用、潜在恶意网站和内容，防止出现
未授权云应用程序使用和数据丢失等

始终在线的安全防护

•  基于云的 Web 安全可始终保护任意位
置的远程用户和漫游用户

•  分布式全局数据中心可优化云访问和
性能，不受用户位置限制 

既灵活又简单的管理 

•  单一代理可保护端点，并将 Web 通
信重定向至 Web Security Service 

•  通过云托管的  SEP Manager 和代
理自动配置文件实现简单的集中式 

管理 

•  自动根据用户、位置和设备等条件
自动实施 Web 安全策略 

概览

随着现代工作场所的发展，工作方式以及工作地点发生了巨

大变化。如今，员工可随时随地办公并始终连接企业网络，

因此传统的企业网络边界正在迅速消融。网络安全专业人士

不仅要打击更加狡猾的恶意攻击，他们还要快速适应用户行

为的变化，保证用户可随时随地安全、可靠、灵活地访问网

络。企业 IT 安全团队如要确保安全高效的运行环境，必须回

答如下问题： 

•  如何满足日益增长的移动办公需求？ 

•  我们如何遵守所有的全新安全条例和法规？

•  保护用户远离不断演变的威胁的最佳技术是什么？

•  如何简化我们的威胁防御基础设施和简化流程以提高运营

效率和灵活性？ 

深度防御分层保护
保护端点抵御五花八门的攻击载体 

自 2002 年以来，Symantec™ Endpoint Protection (SEP) 一直

位居 Gartner “端点防护平台”魔力象限报告的领导者象限，

它可阻止五花八门的端点攻击。SEP 可与现有的安全基础架构

集成，快速协调安全响应措施以化解威胁。单一的轻量级 SEP 

代理不仅带来卓越保护能力，而且丝毫不影响性能。 

基于网络的高级 Web 和云保护 

Symantec Web Security Service 是一款基于云的高级网络安全

服务，集各种高级功能于一体，包括 Web 安全网关 (SWG)、

双重防病毒扫描、沙盒、Web 隔离、数据泄露防护 (DLP) 以及

云访问安全代理 (CASB)。这个高性能的服务采用高级代理体

系架构，以卓越安全功能随时随地保护企业数据、应用程序

和用户安全。不仅如此，它还带来高级威胁防护、强大的信

息安全和数据合规功能，以及全面的云应用程序安全控制。

产品资料

Symantec Web Security Service 和 Symantec 
Endpoint Protection 通信重定向 



无缝重定向实现高级  Web 
安全
Web Security Service 和 SEP 集成后，端到端的威胁防御体系

可覆盖企业的全部网络和端点设备，妥善保护远程用户和移

动用户。您可配置 SEP 客户端将 Web 通信直接发送至 Web 

Security Service，以此强制实施基于网络的安全策略。换句话

说，您的企业使用单一（端点）代理实施广泛的深度防御安

全战略，全面保护端点和网络安全。 

SEP Manager 可自动检测端点设备的位置并将适用的代理自动

配置 (PAC) 文件推送至 SEP 客户端。一旦更新后，通信会自

动重定向至赛门铁克云，以实施基于网络的安全策略。在混

合模式下，远程用户和漫游用户的通信会发送至 Web Security 

Service，其中来自总部的流量会推送至本地网络保护系统，

从而创建一个无缝的企业级威胁防御体系，实现安全策略的

统一实施。 

精简管理
如今，端点中都充斥了各种各样的应用程序和流程，这些负

载通常会拖慢设备性能，并使设备的管理复杂化。如果企业

配置 SEP 单一代理以保护端点并将流量重定向至 Web Security 

Service 云，您就不必在端点上单独配置 Web Security Service 

代理，从而释放系统资源以执行其他计算任务，简化端点设

备管理并削减 IT 成本。 

面向当今移动办公群体的深
度防御安全 
基于云的深度防御分层保护是保护当今分布式员工和移动

员工的一种既合理又可靠的方法。Symantec Web Security 

Service 和 Symantec Endpoint Protection 都容易实施和管理，

同时这两者的有机组合可采用最高级的技术来保护企业网络

和用户远离当今不断演变的复杂网络攻击。 
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关于赛门铁克
赛门铁克公司（纳斯达克：SYMC）是全球领先的网络安全企业，旨在帮助个人、企业和政府机构保护无处不在的重要数据安全。全球企业都青睐选用赛门铁克的战略

性集成式解决方案，在端点、云和基础架构抵御复杂攻击。同时，全球 5000 多万的个人和家庭也在使用赛门铁克的 Norton 和 LifeLock 产品，保护家庭各类联网设备安

全，畅享无忧数字生活。赛门铁克经营的在全球规模数一数二的威胁情报网络，能够发现和抵御最高级威胁。如欲了解其他信息，请访问 www.symantec.com.cn 或通过 

weibo.com/SymantecChina 联系我们。
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