
卡巴斯基® 
网络安全解决方案
高级版

单一管理控制台

灵活的适应性安全

单一产品⸺成本透明

企业所需的防护和管理功能

多层级安全保护：

• 标准版
高级版
完整版

• 
• 

多种防护层级适用于：
• Windows、Linux和Mac

Windows和Linux服务器
Windows服务器容器
安卓和其他移动设备
可移动存储

• 
• 
•

•

 

无可比拟的安全性
• 软件漏洞

勒索软件
移动恶意软件
高级威胁
无文件威胁
基于PowerShell和脚本的攻击
网页威胁

• 

• 
• 
• 
• 
• 

主要功能
•  反恶意软件下一层级

•  漏洞管理
•  安全策略顾问
•  基于人工智能的学习
•  AMSI支持新

•  加密流量扫描新

•  过程隔离
•  漏洞预防和回滚
•  防火墙和操作系统防火墙管理
•  云辅助保护
•  综合EDR代理
•  自适应异常控制新

•  应用、网络和设备控制
•  服务器和容器保护下一层级

•  终端服务器保护
•  Windows Linux子系统支持新

•  移动威胁防御下一层级

•  操作系统加密管理
•  系统配置与部署
•  补丁程序管理下一层级

•  报告

如需了解更多详情，请访问 kaspersky.com.cn

卡巴斯基已将强大的企业级功能构建到所
有层级的产品中，并确保我们的技术集易
于使用和灵活性于一体，适用于任何规模
的公司。

使用机器学习
提供高级恶意

软件保护

管理员可通过管理控制台中的单一管理界面，查看和管理整个安全环境，并将特定
安全策略应用于企业中的所有端点。这有助于使用多种预配置场景，保证快速部署
安全保护，并尽可能减少中断或混乱。

卡巴斯基网络安全解决方案适用于所有IT环境。它采用整套成熟的下一代技术，阻
止所检测到的攻击；通过内置传感器以及与端点检测和响应（EDR）集成，能够采
集大量数据，从而发现最复杂且隐匿极深的复杂网络攻击。

单一产品内置多种安全技术，无隐性成本。只需一个授权许可，即可保护IT资产所
需的安全保护。

客户至上
卡巴斯基高度重视技术研发，这意味着我们的产品能够提供企业所需的安全防护。
定期进行的独立调查报告证明，公司产品广受好评，是企业IT安全的首要之选。

自动回滚与
漏洞预防

服务器与文件
共享保护

异常、网页、
应用程序与

设备控制

与EMM解决
方案集成

数据加密 自动补丁管理

具有扩展管理和数据保护的自适应安全保护

集中式
安全管理

卡巴斯基企业级安全

符合GDPR
《通用数据保护条例》

机智卡巴斯基网络安全解决方案 ⸺ 高级版将多层级安全保护与可扩展的控制工具相结合，从而
提供能够快速适应新威胁的安全解决方案。安全和系统管理控制台可提高IT管理效率；而额外的
防御层级则有助于消除漏洞，进一步保护敏感数据。



 卡巴斯基
企业网络安全： www.kaspersky.com.cn/enterprse-security
网络威胁信息：www.securelist.com 
IT安全信息：www.kaspersky.com.cn/blog

#真正的网络安全
#人机一体化

www.kaspersky.com.cn
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主要功能
云支持的端点控制
独创的异常和应用程序控制
自适应异常控制可自动将安全级别提升至最高级别，适用于组
织中的不同岗位，并辅以企业级应用程序控制和始终最新的白
名单数据库。

主机入侵防御（HIPS）
通过使用本地以及云（Kaspersky Security Network）信誉数
据库对敏感数据和记录设备的访问进行控制，同时不影响授权
应用程序的性能。

设备控制和网络控制等更多功能

全面加密
企业安全团队可以在文件、磁盘或设备级别集中实施FIPS 
140.2和通用标准认证加密，并管理微软BitLocker和macOS 
FileVault等本机加密工具。

集中的综合策略
加密与应用程序和设备控制独特集成，提供了额外的安全性和
管理便利性。

加密和数据保护

行为检测和自动回滚
识别高级威胁并提供防护，包括勒索软件、无文件攻击和管理
账户被盗。行为检测将阻止攻击，而自动回滚功能将反转已经
执行的任何更改。

防止加密共享文件夹
独特的防加密机制能够阻止相同网络中另一台机器上的恶意进
程对共享资源上的文件加密。

保护容器和终端服务器
保护Windows服务器容器和各类远程访问环境，包括微软远程
桌面服务和Citrix XenApp/Xen桌面服务。流量安全组件可为终
端服务器上的网络和邮件流量提供强大保护。

威胁保护功能

创新的反恶意软件技术
将基于机器学习、主动式、云辅助的检测与实时保护相结合。
网络保护、按需扫描和定时扫描均可提高安全性。

空中部署（OTA）等更多功能

补丁管理
自动分发补丁与漏洞高级深度扫描配合使用。

节省时间的操作系统和软件部署
从中心位置创建、存储和部署系统映像，非常适合升级到
Microsoft Windows 10，或者部署经卡巴斯基安全网络认定的
150个常用应用程序。

硬件、软件和许可证管理
硬件和软件清单报告有助于控制软件授权许可。通过集中调配
软件权限节省成本。

系统、漏洞和补丁管理

支持和专业服务
随时为企业提供所需的专业服务。我们的业务遍及全球200多
个国家，设立了34个办事处，可为企业提供“24/7/365”全天候
服务。通过使用卡巴斯基维护服务协议（MSA），或致电我们
的专业服务部门，确保企业客户从卡巴斯基安全产品获得最大
利益和最高投资回报。

眼见为实
亲身体验真正的网络安全！请访问kaspersky.com.cn，试用卡
巴斯基网络安全解决方案。


